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MyPwdTool lance un gestionnaire de mots de passe « Zero Identity », sans compte

ni coffre-fort cloud

Aujourd’hui, pour protéger ses comptes, il faut d'abord créer un autre compte. MyPwdTool est

l'alternative.

MyPwdTool, gestionnaire de mots de passe chiffré de bout en bout, est désormais disponible sur le Mac App Store, I'App Store,

le Microsoft Store et Google Play. Contrairement a la plupart des gestionnaires de mots de passe basés sur le cloud, MyPwdTool

ne nécessite ni compte ni adresse e-mail, et ne stocke pas les coffres-forts des utilisateurs dans une base de données cloud

centralisée.

Un modele de confiance différent

La plupart des gestionnaires de mots de passe demandent
aux utilisateurs de confier a une entreprise une copie
chiffrée de leurs données les plus sensibles, hébergée sur
une base de données cloud propriétaire. MyPwdTool repose
sur un principe différent : il ne devrait tout simplement pas
exister de base de données centrale a laquelle faire
confiance.

« La plupart des gestionnaires de mots de passe
disent : faites-nous confiance. MyPwdTool n'a pas a
le demander. »

Chaque coffre-fort ne vit que sur les appareils de I'utilisateur,
chiffré de bout en bout. Lorsqu'un utilisateur active la
synchronisation multi-appareils, les modifications transitent
directement entre ses propres appareils via un petit relais
open source dont le seul role est de transmettre des
messages chiffrés et anonymes — il n'a aucune notion de «
coffre-fort », de « mot de passe », ni méme de « compte
utilisateur », car aucun de ces concepts n'existe coté serveur.

Au-dela du Zero-Knowledge : le Zero Identity

Le chiffrement « zero-knowledge » — ou le fournisseur est
incapable de lire les données de I'utilisateur — est devenu un
standard du secteur. MyPwdTool va plus loin : aucun compte
a créer, aucun e-mail a enregistrer, aucun profil utilisateur
d'aucune sorte, nulle part. MyPwdTool ne nécessite aucune
identité, adresse e-mail ni profil utilisateur pour fonctionner,
et le service de synchronisation ne conserve aucune base de
données de comptes utilisateurs. Les utilisateurs restent
inconnus du service MyPwdTool, a moins de choisir eux-
mémes de contacter le projet.

Congu en France, hébergé sur votre appareil

MyPwdTool est congu et développé en France. Chaque
coffre-fort est stocké exclusivement sur les appareils de
I'utilisateur — jamais sur un serveur, frangais ou autre.
Méme le relais qui achemine le trafic de synchronisation
chiffré entre les appareils d'un utilisateur est développé et
hébergé en France, et son code source est public : il peut
étre lu, audité et vérifié par n'importe qui, plutot que d'étre
pris sur parole.



Le coffre-fort MyPwdTool sur macOS.

Ce que propose l'application

Chiffrement AES-256-GCM, avec dérivation de clé et
opérations cryptographiques effectuées exclusivement
sur l'appareil

Aucun compte, aucun e-mail, aucun numéro de
téléphone — rien a créer, rien a réinitialiser
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Configuration de la synchronisation chiffrée multi-appareils — sans cloud,

sans compte.

La place de MyPwdTool sur le marché

Le marché des gestionnaires de mots de passe s'est structuré

autour d'un socle fonctionnel commun — coffres-forts,
remplissage automatique, TOTP et synchronisation sont
désormais standard chez tous les acteurs sérieux. Ce qui

e Synchronisation chiffrée de bout en bout, d'appareil 3 distingue de plus en plus les produits, c'est le modele de

appareil, via un relais aveugle — sans jamais stocker de confiance qui les sous-tend, plus que la liste de

coffre-fort dans le cloud fonctionnalités.

e Fonctionnement 100 % hors ligne sur toutes les MyPwdTool n'a pas vocation a remplacer tous les

plateformes gestionnaires de mots de passe établis. Les produits destinés

e  Vérification des fuites de données (Have | Been Pwned) aux entreprises restent mieux adaptés a I'administration
et audit de la santé des mots de passe

e  Codes TOTP (double authentification) intégrés

e Remplissage automatique dans Chrome, Edge et Safari

centralisée, a la conformité et a la gestion des identités des
collaborateurs. MyPwdTool se concentre plutot sur les
particuliers et les petits groupes recherchant un coffre-fort

e  Coffres-forts multiples, sauvegarde et export chiffrés local, une synchronisation multi-appareils facultative et

e  Gratuit en usage mono-appareil — la synchronisation I'absence de compte utilisateur.
est une option simple et facultative
e Cceur de synchronisation et de chiffrement open source, Disponibilité
ouvert a l'audit indépendant e macOS — disponible dés maintenant sur le Mac App

Store
e iOS — disponible des maintenant sur I'App Store
e Windows — disponible des maintenant sur le Microsoft
Store (recommandé), ou en téléchargement direct
e Android — disponible des maintenant sur Google Play
Liens directs vers toutes les plateformes sur
mypwdtool.com/download.

Qui sommes-nous

A propos de I'entreprise

MyPwdTool est un projet logiciel développé de maniére indépendante et autofinancée, créé en France par Thibault Ducray. Le
développement produit, I'architecture cryptographique et I'implémentation multiplateforme sont actuellement pilotés par son



fondateur, avec la communication et les relations presse assurées par Amandine Le Saux. Le projet n'a regu aucun
investissement externe a ce jour.

A propos de MyPwdTool

MyPwdTool est un gestionnaire de mots de passe gratuit, chiffré de bout en bout, pour macOS, i0S, Windows et Android. Il ne
nécessite aucun compte et ne stocke aucune base de données centrale de coffres-forts utilisateurs — la synchronisation multi-
appareils s'effectue directement entre les appareils de |'utilisateur via un relais open source aveugle, développé et hébergé en
France. MyPwdTool est congu, développé et hébergé entierement en France.
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